BEZPIECZENSTWO INFORMACJI | OCHRONA DANYCH OSOBOWYCH

1. Zamawiajacy powierza w trybie art. 28 rozporzadzenia Parlamentu Europejskiego i Rady (UE) 2016/679
z dnia 27 kwietnia 2016 r. w sprawie ochrony os6b fizycznych w zwigzku z przetwarzaniem danych osobowych
i w sprawie swobodnego przeptywu takich danych oraz uchylenia dyrektywy 95/46/WE (RODO / ogdlne
rozporzadzenie o ochronie danych). Wykonawcy przetwarzanie danych osobowych w celu i zakresie niezbednym
do wykonania Umowy.

2. Informacjg w rozumieniu Umowy sg wszelkie informacje, dokumenty lub dane przekazane Wykonawcy
przez Zamawiajacego, uzyskane przez Wykonawce w zwigzku z realizacjg Umowy oraz wytworzone przez
Wykonawce na potrzeby realizacji Umowy wykonawczej, ktére chronig prawa osob, ktérych dane dotycza.

3. Przetwarzanie danych osobowych nastepuje tylko w celu wynikajagcym z przedmiotu Umowy
przedstawionego w § 1.

4, Informacje stanowig wtasno$¢ Urzedu Miejskiego w Tykocinie, ul. 11 listopada 8, 16-080 Tykocin.

o. Wykonawca moze przetwarzaé powierzone mu przez Zamawiajacego informacje tylko przez okres

obowigzywania Umowy.

6. Wykonawca bedzie przetwarza¢ powierzone dane osobowe zwykltych kategorii pracownikow
Zamawiajgcego W nastepujacym zakresie: imion nazwisk, telefonéw kontaktowych, numeru dokumentu
potwierdzajacego tozsamos¢, stanowiska stuzbowego itp.

7. Wykonawca zobowigzuje sie do zachowania w tajemnicy wszystkich informacji, a takze sposobdw
zabezpieczenia informaciji, zardwno w trakcie trwania Umowy, jak i po jej wygasnieciu lub rozwigzaniu.

8. Wykonawca zobowigzany jest przed przystgpieniem do przetwarzania danych osobowych do
zastosowania wszelkich niezbednych Srodkow technicznych i organizacyjnych zapewniajacych ochrone
przetwarzania informacji, a w szczegdlnosci powinien zabezpieczy¢ informacje przed ich udostepnieniem osobom
nieupowaznionym, zabraniem przez osobe nieuprawniong, przetwarzaniem z naruszeniem postanowiert Umowy,
Zmiang, utrata, uszkodzeniem lub zniszczeniem.

9. Wykonawca zobowigzuje sie do dotozenia najwyzszej staranno$ci w celu zabezpieczenia informacji
uzyskanych w zwigzku z realizacjg Umowy przed bezprawnym dostepem, rozpowszechnianiem lub przekazaniem
stronie trzeciej zgodnie z postanowieniami art. 4 ust. 10) osobom trzecim badz do panstw trzecich na podstawie
Rozdziatu V RODO.

10. Wykonawca zobowigzany jest zapewni¢ wykonanie obowigzkéw w zakresie bezpieczerstwa informacii, w
szczegdlnosci dotyczacego zachowania w tajemnicy informacii, takze przez osoby, przy pomocy ktérych wykonuje
Umowe.

1. Wykonawca moze udostepnia¢ informacje jedynie osobom, przy pomocy ktérych wykonuje Umowe,
ktorym beda one niezbedne do wykonania powierzonych im czynnosci i tylko w zakresie, w jakim muszg mie¢ do
nich dostep dla celéw wykonania Umowy .

12. Osoby skierowane przez Wykonawce do realizacji Umowy zobowigzane sg przed przystapieniem do jej
wykonania do podpisania zobowigzania do zachowania poufnoéci informacji. Podpisane zobowigzanie nalezy
przed przystapieniem do realizacji Umowy przekaza¢ Zamawiajacemu.

13. Wykonawca ponosi wszelkg odpowiedzialnosé¢, tak wobec 0sdb trzecich jak i wobec Zamawiajacego, za
szkody powstate w zwigzku z niewykonywaniem lub nienalezytg realizacjg obowigzkdw dotyczacych informacii.

14, Wykonawca zobowigzany jest w terminie do 24 godzin do powiadamiania i raportowania Zamawiajacemu
0 nieuprawnionym ujawnieniu lub udostepnieniu informacji lub o naruszeniu poufnosci informaciji: na adres e-
mail: iod@umtykocin.pl.



15. Wykonawca zobowigzuje sie po zakoriczeniu realizacji Umowy w terminie 14 dni kalendarzowych do
zwrotu Zamawiajgcemu wszelkich informaciji, wraz z no$nikami, a w przypadku utrwalenia przez Wykonawce
informacji — usuniecia z no$nikow tych informacji, w tym réwniez sporzadzonych kopii zapasowych, oraz
zniszczenia wszelkich dokumentéw i danych mogacych postuzy¢ do odtworzenia, w cato$ci lub czesci informacii.
Wykonawca ztozy Zamawiajacemu na te okolicznos¢ stosowne osSwiadczenie.

16. Wykonawca nie moze zwielokrotniaé, rozpowszechniac, korzysta¢ w celach niezwigzanych z realizacjg
Umowy oraz ujawnia¢ informacji osobom trzecim (podpowierzenie), bez uzyskania w powyzszym zakresie
pisemnej zgody Zamawiajgacego, o ile takie informacje nie zostaty juz podane do publicznej wiadomo$ci lub nie sg
publicznie dostepne.

17. Wykonawca zobowigzany jest:
1) zapewni¢ kontrole nad tym, jakie informacje, kiedy, przez kogo oraz komu

sq przekazywane, zwlaszcza gdy przekazuje si¢ je za pomoca teletransmisji danych,

2) zapewni¢, aby osoby, o ktérych mowa w pkt 1, zachowywaty w tajemnicy informacje oraz sposoby ich
zabezpieczen.
18. Wykonawca odpowiada za szkode wyrzadzong Zamawiajacemu przez nieuprawnione ujawnienie,

przekazanie, wykorzystanie, zbycie lub oferowanie do zbycia informacji otrzymanych od Zamawiajacego wbrew
postanowieniom Umowy. Zobowigzanie to wigze Wykonawce réwniez po rozwigzaniu lub wygasnieciu Umowy,
bez wzgledu na przyczyne (w tym tez na podstawie wypowiedzenia lub odstapienia).

19. W razie wystapienia przez osobe trzecig z jakimikolwiek roszczeniami skierowanymi do Zamawiajacego
w zwigzku z naruszeniem przez Wykonawce powierzonych mu informacji (réwniez jesli skutkiem tego naruszenia
jest naruszenie débr osobistych osob trzecich), Wykonawca zobowigzuje sie do pokrycia wszelkich kosztéw
zwigzanych z dochodzeniem roszczen przez te osoby trzecie, w tym zasadzonych kwot odszkodowania oraz
kosztow obstugi prawnej, w terminie 14 dni od daty doreczenia wezwania do zaptaty.

20. Wykonawca zapewni w okresie obowigzywania niniejszej Umowy peing ochrone danych osobowych,
zgodnie z postanowieniami rozporzadzenia Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia 27 kwietnia
2016 r. w sprawie ochrony oséb fizycznych w zwigzku z przetwarzaniem danych osobowych i w sprawie
swobodnego przeptywu takich danych oraz uchylenia dyrektywy 95/46/WE (RODO), a takze przepisami ustawy z
dnia 10 maja 2018 r. o ochronie danych osobowych (Dz. U.z 2019 r. poz. 17811.].).

21. Wykonawca o$wiadcza, ze dysponuje Srodkami, do$wiadczeniem, wiedza i wykwalifikowanym
personelem, gwarantujgcym prawidtowe przetwarzanie danych osobowych w ramach przedmiotowego
zamdwienia, w tym nalezytymi zabezpieczeniami umozliwiajacymi przetwarzanie danych osobowych.

22. Wykonawca zobowigzuje sie do niewykorzystywania powierzonych danych w celach innych niz okreslone
w Umowie, oraz przetwarzania ich wytacznie w miejscu wskazanym w Umowie .

23. Zamawiajacy zastrzega sobie mozliwos¢ przeprowadzenia kontroli u Wykonawcy

w zakresie poprawno$ci przetwarzania i zabezpieczenia danych osobowych objetych Umowa, a Wykonawca
udostepnia Zamawiajacemu wszelkie informacje niezbedne do spetnienia obowigzkéw okre$lonych w art. 28
Rozporzadzenia RODO.



